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Prefacio

A escrita e publicacdo de um livio é um acto de audacia e partilha, porque
implica de forma mais ou menos explicita uma exposi¢éo publica do autor e da sua
visdo sobre o mundo que o rodeia. O Eng. Paulo Francisco Anténio, que conheci
recentemente como discente do Curso de Mestrado em Engenharia Informatica,
ramo de Sistemas de Informagédo e Multimédia, da Universidade Fernando Pessoa,
Porto, decidiu empreender esta ambiciosa tarefa e convidar-me para apresentar o
seu trabalho aos leitores. Trata-se de um livro que cobre varias tecnologias de infor-
macgao e comunicacgao (TIC) que considero essenciais nesta era dos computadores
e da Internet. A aplicagéo e utilizagao destas tecnologias sdo actualmente funda-
mentais e transversais a diferentes areas do saber, desde as ciéncias humanas e
sociais, as ciéncias da saude, as ciéncias exactas e em particular a informatica. A
pertinéncia deste livro torna-se ainda mais evidente pelo facto de a sua publicagao
se dirigir em particular & populagédo de Angola, um pais com forte taxa de cresci-
mento e uma necessidade progressivamente maior de recursos humanos qualifica-
dos e proficientes na utilizagcdo de TIC. Estou certo que esta obra sera acolhida com
interesse e apreco por diferentes franjas da populacdo quer procurem formacao
geral quer pretendam conhecimentos especificos que poderdo encontrar nos varios
capitulos do livro.

Ao longo de nove capitulos o autor aborda varios temas essenciais a qualquer
utilizador ou autodidacta que pretenda conhecer a estrutura e funcionamento dos
computadores e das redes de dados existentes. O autor comega por abordar as
nogdes basicas de informatica e representacdo de informacgéo digital, expondo de
seguida a arquitectura genérica dos computadores e os tipos de software existentes.
Posteriormente explora os principais conceitos associados a compreensao das
estruturas e do funcionamento das actuais redes de dados e os seus dominios de
aplicacdo. Os capitulos subsequentes identificam as diversas ameacas a integridade
e confidencialidade dos computadores e da informacgéo ai armazenada. A percepc¢ao
e compreensao desta tematica é fundamental na actual era digital em que todos os
equipamentos estéo ligados em rede e por isso expostos a um mundo global. Para
além da identificacdo destes riscos, os leitores deste livro poderdo ainda encontrar
uma boa exposicdo das formas de protecgdo e auditoria mais comuns, tanto mais



necessarias quanto mais ligados estamos a nuvem de servigos proporcionada pela
Internet.

Com este trabalho Paulo Francisco Anténio, tal como Nuno Alvares Pereira,
podera metaforicamente colocar a sua «langa em Africa», na medida em que permi-
tira efectivamente ajudar os seus utilizadores a vencer as dificuldades inerentes ao
estudo e compreensao de conceitos e de ferramentas fundamentais a info incluséo e
a integracéo nos dias de hoje.

Rui Silva Moreira

Professor Associado de Programacao,
Sistemas Distribuidos e Sistemas Ubiquos e Méveis

Faculdade de Ciéncia e Tecnologia
Universidade Fernando Pessoa, Porto, Portugal
25 de Margo de 2014
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Introducao

A crescente evolugéo nas areas da Informatica e das Tecnologias de Informacgéo
possibilitou um avanco e alteragbes em quase todas as actividades humanas.

A informatica como a ciéncia do tratamento automatico e racional da informacgéo
contribui fortemente para aumentar as capacidades de comunicagéo, processamento
e armazenamento de dados e informacgdo. A sua influéncia estendeu-se desde as
actividades de caracter eminentemente social e de lazer até as actividades profissio-
nais e organizacionais (multimédia, arte, desenho computadorizado, ciéncia, video
jogos, investigacdo, transporte publico e privado, telecomunicagbes, robdtica de
fabricacdo, controlo e monitores de processos industriais, consulta e armazena-
mento de informacgéao, gestao de negdcios, etc.).

A informatica popularizou-se no final do século XX, quando apenas era utilizada
em processos industriais de grande dimensdo e de modo muito limitado, passando
entdo, com o aparecimento dos primeiros computadores de secretaria, a disseminar-
-se gradualmente um pouco por todo o lado com uma intensidade inversamente pro-
porcional aos custos de aquisicdo e utilizacdo dos equipamentos que foram sur-
gindo. Os impactos desta disseminagc@o, massiva nos dias de hoje em muitas areas
do planeta, foram imensos: alteragdo profunda de habitos e costumes sociais e de
modos de producdo, comercializagdo e troca de produtos, mercadorias, servigos e
informacdo. Para além de outras, uma das consequéncias mais significativas da
invaséo da informatica e das tecnologias da informagéo em quase todos os aspectos
da vida actual, foi a reducao de custos que proporcionou na utilizagao e aquisicdo de
bens e servigos antes s6 reservados a alguns, bem como ter proporcionado o surgi-
mento de novos produtos e o aperfeicoamento muito significativo de outros.

Por tudo o que se acabou de dizer, o mercado da informatica e das tecnologias
da informacgéo é, actualmente, muito disputado e todos os paises do mundo o pre-
tendem desenvolver, uma vez que passou a ser um activo muito precioso para a
criacdo, manutencdo e elevacdo das condicbes que permitem o crescimento e
desenvolvimento econémico e a competitividade das economias nacionais. E este o
motivo pelo qual em grande parte dos planos curriculares dos cursos académicos
hoje ministrados em Angola e em quase todos os paises a informatica e as tecnolo-



22 INFORMATICA E TECNOLOGIAS DE INFORMAGAO

gias da informagao sado uma disciplina incontornavel. Dado este facto e a verificagdo
gue no nosso pais existe um défice bibliografico sobre esta tematica que esteja
adaptada a nossa realidade, decidi, e apoiando esta minha decis@o na minha meia
década como docente desta unidade curricular, escrever este livro que espero seja
considerando Uutil e proveitoso por todos quantos nele procurem aprender e melhorar
0 que ja sabem. O seu publico-alvo seréo alunos das diversas graduag¢des académi-
cas existentes, pessoas que frequentem cursos de formacgao e aqueles que por ini-
ciativa propria queiram dar os primeiros passos nestas areas do conhecimento.
Também para os excelentissimos senhores professores ou formadores espero que
possa constituir um bom manual de apoio para as suas aulas no processo de
ensino-aprendizagem e um bom meio a que recorrer nas sessdes de formacao.

Tive o cuidado de, na estruturagédo desta obra, incluir:

* 0s capitulos ministrados nas disciplinas de Informatica e Tecnologias de Infor-
macao, ou seja, as questdes relacionadas com os conceitos basicos da infor-
matica (capitulo norteador deste livro que com certeza ajudara a compreender
os capitulos seguintes);

« a informacéo digital (a sua esséncia e todas as questbes atinentes ao seu pro-
cessamento pelo computador);

* 0s principais componentes de um computador (visando ajudar todos os usua-
rios e destinatarios a conhecerem pormenorizadamente cada um dos periféri-
cos e o papel crucial desempenhado por estes dispositivos para o funciona-
mento pleno do computador);

* 0 software (complemento indispensavel ao hardware de molde a constituir uma
plataforma consistente, estavel e robusta para a realizagdo de mudltiplas e
variadas tarefas);

* 0 tema das redes de computadores e Internet muito em voga hoje, por estar-
mos na sociedade da informagdo, em que alguns sao «automobilistas» e
outros «pedes» da auto-estrada da informagéo.

Numa perspectiva de enriquecer e proporcionar um LIVRO ECLETICO, abordei
ainda assuntos pertinentes para esta area do saber tais como:

* 0s conceitos de intranet e extranet (conceitos inerentes a rede interna privada
orientada para a partilha e a circulagdo de recursos — de informagao e compu-
tacionais —, bem como a extensdo da rede interna da empresa por meio de
links extras, no intuito de automatizar e facilitar a comunicagdo com o exterior);

» ameagas digitais e meios de contaminagao (conhecer e identificar as ameacas
digitais e os meios que estas usam para se disseminarem), sistemas de pro-
teccao (com intuito de impedir que as inumeras ameacgas presentes na Internet
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e em qualquer sistema informatico corrompam e danifiquem o «parque infor-
matico»);

« auditoria informatica, um tema de muita importancia para qualquer empresa,
com o objectivo de ajudar a evitar e a corrigir fraudes, inconsisténcias e erros
dos sistemas de informacgéao e inclusive detectar se as politicas de segurancga
da organizagao previamente estabelecidas estao de facto implementadas e séo
usadas de forma correcta.

Depois destas palavras, nada mais me resta a ndo ser desejar aos leitores deste
livro que dele tirem proveito e que possa corresponder as expectativas que sobre ele
formaram. Redigi-o com todo o meu saber, dedicacéo e paixao: oxala encontrem em
todas as linhas que o compdem estes atributos.

Paulo Francisco Antdnio

Luanda, Julho de 2014






Capitulo 1

Conceitos basicos
de informatica

B Objectivos do capitulo

« Entender o Conceito e a Origem da palavra Informatica.

» Conhecer os Servigos ou aplicagdes prestadas pela Informatica.

« Entender conceitos basilares sobre tecnologias de informacéao.

« Conhecer a evolugao histérica dos computadores, precursores e as respectivas geracgoes.
« Diferenciar hardware de software.

« Classificar os computadores por categorias.

« Conhecer os requisitos essenciais para a escolha de um computador.

« Diferenciar Informacgéo de Dados.

« Apreender conceitos basicos sobre processamento da informagéao e suas fases
constituintes.

« Entender os sistemas informaticos e a sua respectiva constituicao.

« Classificar os sistemas informaticos de acordo ao nimero de utilizadores e tarefas que
permitem em simultaneo.
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1.1. Informatica e tecnologias de informacao

Actualmente é dificil imaginar a nossa vida sem a presenca da Informatica: das
compras no supermercado ao pagamento de impostos, passando por operagdes
bancarias e pesquisas na Internet, a Informatica acompanhas as multiplas activida-
des do nosso dia-a-dia. Como muitas outras conquistas tecnoldgicas que facilitam o
desempenho de tarefas, ou que aumentam a qualidade de vida, a Informatica, nas-
ceu, cresceu, evoluiu vertiginosamente — e veio para ficar.

Nesta ordem de ideias, podemos asserir que vivemos a era da Informatica ou
melhor dito, a Era da Sociedade da Informagéo‘ e, ha algumas décadas, todas as
tecnologias giram em torno do uso de microcomputadores. Essa realidade modificou
tanto a forma de aquisicdo, como 0 modo de transmiss@o de conhecimento e conse-
quentemente a massificagdo da Informatica no quotidiano de qualquer organizagao
ou individuo.

1.1.1. Conceito e origem da palavra «informatica»

A palavra surge, em meados do século XX, da juncdo de parte de duas outras
palavras, informagcdo e automatica.

Figura 1. Origem da palavra informatica e seu significado

‘ Informacgéao ‘ +‘ Automatica ‘

Informatica

‘ Tratamento da informagéo por meios automaticos ‘

v

‘ Dispositivos electrénicos ‘

v

‘ Computadores — Sistemas informaticos ‘

M A condigdo sine qua non para a Sociedade da Informagédo avangar é a possibilidade de todos
poderem aceder as Tecnologias de Informagdo e Comunicagédo, presentes no nosso quotidiano
que constituem instrumentos indispensaveis as comunicagdes pessoais, de trabalho e de lazer.
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Informatica significa, portanto, o tratamento da informagéo por meios AuUTO-
MATICOS! Por meios automaticos entende-se, neste caso, dispositivos electrénicos
ou, mais precisamente computadores.

Em 1957, o cientista da computacdo alemao Karl Steinbuch publicou um jornal
chamado Informatik: Automatische Informationsverarbeitung («Informatica: proces-
samento de informagao»)?2

A palavra portuguesa é derivada do francés informatique, vocabulo criado por
Philippe Dreyfus® em 1962, a partir do radical do verbo francés informer, por analo-
gia com mathématique, électronique, etc?

1.1.2. Servicos prestados pela informatica

Para Nabais (1993) «Com o computador e os periféricos de entrada e de saida é
possivel resolver muitos problemas concretos do dia-a-dia. Estes servigos prestados
pelos sistemas computorizados designam-se vulgarmente por aplicagdes».

Entre elas destacamos (Nabais, 1993, p. 22-27):

H Aplicacoes bancarias

Actualmente a gestdo bancéria é executada por computador: os depdsitos, os
levantamentos e outras operagdes a efectuar nas contas dos clientes séo realizadas
automaticamente através de um software de gestéo bancéria previamente desenvol-
vido, instalado e configurado.

O proéprio contacto pessoal com os bancos é feito com o computador, utilizando o
sistema de cartdo Multicaixa que nos facilita 0 acesso a nossa conta bancéria para
realizar diversas operacdes: levantamentos, pagamentos das contas mensais do
telefone, dgua e electricidade.

() Automatica porque s6 se aplica quando o tratamento da informacéo é efectuado de forma Repeti-
tiva e autbnoma por uma maquina.

@) Informatica. [Em linha]. Disponivel em <http:/pt.wikipedia.org/wiki/Inform%C3%A1tica> [Consultado

em 30/03/2012]

Antigo director do Centro Nacional de Calculo Electrénico de Bull nos anos 50, que, em 1962, utili-

zou pela 12 primeira vez este termo na designagdo da sua empresa «Sociedade de Informatica

Aplicada» (SIA).

@) Philippe Dreyfus criou este neologismo com o objectivo de designar as disciplinas que permitem o
tratamento automatico de informag&o com a finalidade de garantir a sua preservagdo e comunicagao.
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B Aplicacdes industriais

O sistema informatizado é também utilizado no controlo de robds nas linhas de
montagem e no desenho e fabrico de pecas.

O computador é também utilizado na verificagdo do estado de funcionamento
dos automoveis.

Outra aplicagé@o centra-se no controlo de produgéo de papel, onde é necessario
exercer um controlo sobre a espessura do produto. No caso de a espessura nao ser
a programada, o computador enviard uma mensagem de correcgao.

B Aplicacdes na Medicina

Neste momento os computadores sdo importantes auxiliares para fazer diagnos-
tico, andlises clinicas e para apoiar as intervenc¢des cirurgicas. Os doentes sdo mui-
tas vezes, ligados a complexos sistemas de sensores que estdo por sua vez ligados
a um computador que da informagdes sobre as fungdes-vitais do doente. Dados que
sao de grande utilidade para analisar a situagéo do doente.

B Aplicacdes de caracter cientifico

O Computador € um importante meio utilizado na previsdo do tempo, no langa-
mento de satélites, no estudo das migracdes das aves, etc.

B Aplicacdes da comunicacéo e transporte

Os computadores sdo igualmente utilizados nos meios de transmissao e trans-
portes:

* Tratamento e transmissdo de informagdo nos meios de comunicagéo, nomea-
damente na radio, televisao e imprensa.

* Marcacao de lugares em avides. Todos os dados relativos a voos e marcag¢oes
séo guardados numa meméria de acesso directo num computador central com
terminais online instalados nas diversas agéncias. Em caso de consulta, o
computador central respondera. Confirmara a rota que foi pedida, dara uma
lista de voos, horas de partida e chegada e o numero de lugares vagos.

— Apds a marcagéo por parte do cliente o computador imprimird a marcagao
de um lugar (numero de voo, nhome e morada), a quantia a pagar e outras
informacgdes consideradas necessarias. O recibo que for impresso sera
entregue ao cliente, o que constituira o bilhete propriamente dito.

— O computador procedera de seguida a actualizagdo do numero de lugares
vagos e registara os dados pessoais do cliente para posterior consulta.
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* O controlo de trafego aéreo tem sido realizado através do computador.

* A prépria segurancga e condugao do avido tém sido asseguradas com a instala-
¢do de computadores a bordo. Deste modo, a tripulagédo recebe constante-
mente informagdes das condigcbes de voo e do funcionamento mecanico do
aparelho.

« O transito das grandes cidades é controlado por computadores.

B Aplicacoes no escritorio da empresa

As novas tecnologias, tém sido utilizadas nos escritérios das empresas. A auto-
matizacdo das actividades administrativas aumenta a rendibilidade das diversas fun-
¢cOes a executar em qualquer escritorio electrénico.

A informatizagé@o da actividade administrativa € uma realidade no mundo de hoje,
como se pode comprovar com a utilizagdo do telex, videotexto, maquinas de escre-
ver com memdria e ainda software de processamento de texto e edi¢éo electronica.

Este tipo de software (Word, Publisher, Wordstar, etc.) organiza texto em cartas,
documentos e relatérios de uma forma eficaz e rendivel.

O processamento de texto e o sistema de edigcdo electrénica permite guardar o
texto em disco ou disquete para posterior consulta ou alteracdo. Durante a prdpria
utilizacdo deste software o utilizador pode alterar, apagar ou emendar texto elimi-
nando muitas dificuldades que se deparam ao dactilégrafo.

A Informatica é, ainda, utilizada para fins administrativos, de planeamento e no
processo de tomada de decisdes. O computador é frequentemente utilizado para
analise dos recursos da empresa, do mercado, da actividade dos concorrentes e
sobre a situagé@o da conjuntura econémica e politica.

O uso da Informdtica permite que a informacéo seja tratada e analisada mais
rapida e eficientemente, contribuindo para maior eficacia da gestao.

H Aplicacoes de interesse publico

Actualmente, devido a complexidade de algumas tarefas os responsaveis gover-
namentais introduziram o computador nos recenseamentos eleitorais, no recensea-
mento populacional, no controlo fiscal, nas eleicdes e nas actividades do Governo e
do Parlamento.

H Aplicac6es no lar

A prépria familia pode utilizar o computador nas suas actividades diarias: registo
das despesas, agenda de moradas e telefones, composicédo de textos, consultas de
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enciclopédias multimédia, acesso a Internet, organizagéo da biblioteca (ficheiro dos
familiares) para além dos jogos electrénicos tdo populares entre os jovens.

B Aplicacdes na educacéao

Acompanhando o desenvolvimento da actividade econémica, o computador tem
sido utilizado na escrita como meio de auxilio a aprendizagem de novos conheci-
mentos, isto &, no ensino assistido por computador (especificamente no ensino a
distancia) e nos simuladores de ensino de condugao automével ou pilotagem de avides.

1.1.3. Conceito de tecnologias de informacao

As Tecnologias de Informagédo dizem respeito a processos de tratamento, con-
trolo e comunicagéo de informagéo, baseados em meios electronicos, portanto,
computadores ou sistemas informaticos (Sousa, 2012, p.18).

A Figura 2 ilustra com clareza o significado de Tecnologias de Informacgéo, tendo
em conta a origem das duas palavras.

Figura 2

Origem da palavra

Provém das palavras gregas techné,
que significa saber fazer, e logia,

Tecnologias - que significa conhecimento organizado.

Significado
. E o conhecimento adquirido e organizado relativo
Tecnologias a uma determinada drea de intervengéo
de Informagao <
(TN

Origem da palavra
Provém da palavra latina informatione.

Informacdo - gjgnificado

Acto ou efeito de informar. Conjunto de dados
articulados de forma a terem significado.
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Segundo Silva e Fleury (cit. in Teixeira, 2003), Tecnologias de Informag&o (Tl)!
pode ser conceituada como Recursos computacionais (hardware, software e servigos
relacionados) que provém servicos de comunicagdo, processamento e armazena-
mento de dados.

Numa perspectiva estritamente tecnoldgica, Tecnologias de Informagéo séo o
conjunto de equipamentos e suportes logicos (hardware e software) que permitem
executar tarefas como aquisicdo, transmissdo, armazenamento, recuperacéo e
exposicao de dados (Amaral; Varajao, 2000).

A expressao Tecnologias de Informacgéo — Tl (ou IT — Information Technology) —
surge quase como um sinénimo de Informatica; no entanto, aquela designacao é uti-
lizada para evidenciar que esta drea da tecnologia evoluiu de forma a expandir-se e
a abarcar outros dominios que n&o apenas o da informatica tradicional?

Uma das caracteristicas fundamentais das Tecnologias de Informagéo, que
reflecte bem a sua importéncia actual, consiste no facto de um unico meio electro-
nico de comunicagao suportar todo o tipo de informagao possivel de digitalizar, o que
inclui desde os «tradicionais» documentos de texto, a andlises matematicas e finan-
ceiras, passando por imagens, audio e video?

Por vezes também se utiliza a designagao Tecnologias de Informacao e Comuni-
cacdo — TIC (ou ICT — Information and Communication Technologies) —, uma vez
que o tratamento da informagdo cada vez mais se articula com os processos de
transmissdo ou comunicagéo dessa informagéo de uns locais para outros, a peque-
nas ou a grandes distancias.

As Tecnologias de Informacgdo incluem, para além da informatica propriamente
dita, outras areas entre as quais podemos destacar:

* Telematica — combinag&o das telecomunicagdes com a informatica.
Exemplo: Satélites (GPS), Internet (Telnet, E-mail), Tv Digital (Video on

demand, Video-conferéncia e Tv-Interactiva).

* Controlo e Automacao — processos de producdo industrial controlados por
meios informaticos.

M a adopgao de TI é reconhecida como um processo complexo que passa pelo planeamento, avalia-
¢ao do custo/beneficio gerado pelo sistema e pela sua adequacgéo a realidade organizacional. E
um processo de mudanga que ndo s6 abrange o ambiente tecnolégico, mas também o ambiente
técnico, os recursos humanos e toda a estrutura da empresa (Teixeira, 2004).

@ Azul, A. (2012). Informdtica 102 classe. Porto, Porto Editora, p. 18.

® Sousa, S. (2009). Tecnologias de Informag&o. Lisboa, Fca, p. 2.
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A informatica e as tecnologias de informacao invadiram o nosso dia-a-dia pessoal
e profissional. A sua importancia é tal, que, sem qualquer receio, poderemos afirmar
que quem nao dominar pelo menos os rudimentos basicos destas novas realidades
delas se vera excluido, logo quebrados os lagos para a construgdo de um futuro
profissional e pessoal melhor.

Esta obra, com forte sentido pedagdgico, e passo a passo, introduz o leitor nestas
novas realidades. Os leitores que pretendam aceder e tirar partido das novas tecnolo-
gias de informagd@o, mesmo partindo do zero, encontrardo neste livro um precioso
auxiliar e «<companheiro» na jornada emocionante para o futuro.

Escrito por um autor angolano e perfeitamente adaptado a realidade angolana,
este livro, sendo pioneiro na sua area, ajudara a dinamizar o conhecimento e a cons-
trucdo de uma cultura da informacao de que tirardo partido imediato os seus leitores
e, posteriormente, o proprio pais.
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